CARACTERISTICAS TECNICAS MINIMAS

SOFTWARE DE
ADMINISTRACION DE
DISPOSITIVOS

Los dispositivos deberan tener una plataforma en nube centralizada para la
administracion de dispositivos y control parental que permita asegurar que los
estudiantes usen de manera pertinente dichos dispositivos y no accedan a contenidos que
pueden afectar la sensibilidad o en general que se le dé un uso inapropiado al dispositivo.
La usabilidad debe ser de uso exclusivamente educativo.

Dicha solucion debe ser Unica plataforma centralizada en la nube para Inteligencia de
Negocios, Geolocalizacion con Bloqueo Remoto y Control Parental que permita hacer
analisis del uso de los dispositivos (inventario de Hardware/Software, aplicaciones mas y
menos usadas, paginas web mas visitadas, tiempo promedio de uso del dispositivo,
rendimiento de hardware (RAM, CPU, Disco), ubicacién y rutinas de administracion
remota via PowerShell.

Entre sus principales funcionalidades, la plataforma debe:

e  Permitir la jerarquizacion de las maquinas enroladas en un dashboard
personalizable segun la estructura de la institucion. Dicho dashboard debe ser
grafico y permitir acciones de filtro para analisis generales, grupales e
individuales.

e  Permitir la asignacién de etiquetas personalizadas a los dispositivos para
identificarlos mas facilmente dentro de la analitica que se haga.

e  Permitir la categorizacidon de las aplicaciones en Educativas, No Educativas,
Productividad, Ocio, entre otras, o de manera personalizada segun la definicion
de la entidad, con el fin de poder analizar la pertinencia de uso de los
dispositivos en el proceso de aprendizaje.

e  Permitir la ejecucion de comandos PowerShell de manera remota para
comandos como abrir aplicaciones o paginas web, apagar/reiniciar/cerrar
sesion e instalar softwares de manera remota, entre otros. Debe incluir la
funcién de Wake-on LAN.

e Permitir la geolocalizacién por IP de las maquinas mediante Wifi, o Ethernet.

e Permitir el bloqueo y desbloqueo remoto del dispositivo. Permite generar un
codigo desde plataforma para compartir y desbloquear en modalidad offline si
fuese el caso.

e Contar con un control parental que activa el filtro seguro de busquedas Web en
los principales exploradores garantizando la pertinencia en las busquedas
realizadas por el estudiante. Adicionalmente cuenta con un filtro de contenidos
para adulto que no permite ingresar paginas web desde la barra de direcciones.
Incluye la posibilidad de usar listas negras personalizadas para restriccion de
software instalado en la maquina o paginas web.

e Enviar reportes periddicos y automaticos via email sobre la
utilizacién/rendimiento de las maquinas e informar de las mdquinas que no han
reportado a la plataforma en mas de una semana. Dicho reporte puede ser
configurado para que llegue a las personas que se desee.

La plataforma debe ser compatible con Windows 11 y su licenciamiento no debe ser
menor al tiempo de la garantia de las maquinas.




